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Abstract. This article explores the implementation methodology and the opera-
tion of a certificate generator application, developed in the context of the Tu-
torial Education Program in Information Systems of the Federal University of
Santa Maria. The tool was developed using Javascript programming language
libraries that encompass file conversion and document encryption. The deve-
lopment of the tool resulted in a significant improvement in the production of
certificates, which are now generated automatically.

Resumo. Este artigo explora a metodologia de implementacdo e o funciona-
mento de uma aplicacdo para emissdo automatizada de certificados, desenvol-
vida no contexto do Programa de Educacdo Tutorial em Sistemas de Informagdo
da Universidade Federal de Santa Maria. A ferramenta foi desenvolvida utili-
zando de bibliotecas da linguagem de programagcdo Javascript que englobam a
conversdo de arquivos e a criptografia de documentos. O desenvolvimento da
ferramenta resultou em uma melhoria significativa na producdo de certificados,
os quais passaram a ser gerados de forma automatizada.

1. Introducao

O Programa de Educagdo Tutorial (PET) tem como objetivo aprimorar os cursos de
graduacdo, atuando nos eixos de ensino, pesquisa e extensdo. Os grupos PET realizam
atividades em cada eixo, conforme definido em um planejamento anual. Por meio de suas
atividades, o grupo PET Sistemas de Informacao (PET-SI) da Universidade Federal de
Santa Maria (UFSM) estimula a integracao entre estudantes e docentes do curso de Siste-
mas de Informacao, estudantes dos demais cursos da Institui¢do, estudantes de escolas de
nivel fundamental e nivel médio e a comunidade.

Dentre as tarefas envolvidas na execucdo das atividades do grupo PET-SI,
destacam-se: a realizacdo de reunides para estabelecer as metas e organizar o crono-
grama de cada atividade; a distribui¢do das tarefas entre os envolvidos na atividade; a
organizacdo da atividade, incluindo a alocacdo de espaco fisico e de recursos; o con-
tato com profissionais e convidados; a divulgacdo da atividade nos principais meios de
comunicacdo, como pagina web, redes sociais e listas de e-mail; a execucdo efetiva da
atividade; a elaboracdo e o envio de certificados aos participantes; a avaliacao da ativi-
dade; e a elaboragdo de um relatorio.

*Trabalho apoiado pelo Programa de Educacao Tutorial (PET/MEC).
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Este artigo contempla uma forma de otimizagdo de uma das tarefas pertinentes ao
grupo PET-SI: a elaboracdo e o envio de certificados aos participantes das atividades. Os
certificados de participagdo desempenham um papel crucial na formag¢ao dos alunos, uma
vez que atuam como forma de reconhecimento e validacdo dos conhecimentos adquiridos
durante a trajetéria dos académicos. No entanto, a confeccdo desses certificados, especifi-
camente para as atividades realizadas pelo PET-SI da UFSM, costumava ser um processo
totalmente manual, implicando em um consumo desnecessario de tempo e recursos.

Nesse contexto, a automatiza¢do do processo de emissao de certificados surge
como uma alternativa para minimizar os esfor¢cos do grupo. Por meio do uso de tec-
nologias e ferramentas, foi possivel criar uma aplica¢do que 1€ dados de um arquivo no
formato CSV (Comma Separated Values) e os transforma em certificados individuais. A
implementagdo da aplicagdo envolveu as etapas de projeto e desenvolvimento, visando
uma gestao mais eficiente das atividades oferecidas pelo grupo PET-SI.

Este trabalho estd organizado da seguinte forma: a Se¢do 2 apresenta um trabalho
desenvolvido pelo grupo como primeira tentativa de resolver o problema de emissdo de
certificados. A Secdo 3 exibe a motivacao para o desenvolvimento de uma nova aplicacao.
Ja a Secdo 4 descreve a metodologia de desenvolvimento da aplicacdo. Na Secado 5 sdo
expostos os resultados obtidos, enquanto a Secdo 6 aponta as consideracdes finais acerca
do trabalho realizado.

2. Revisao Bibliografica

Este segmento descreve um trabalho correlato, no qual o grupo tentou resolver o problema
de emissao automatizada de certificados. O estudo foi conduzido por um membro do
grupo, que desenvolveu uma aplicacdo que emprega a biblioteca Microsoft Office Interop
Word para manipular documentos do Microsoft Word [Cassanego 2020].

A aplicacdo em questao tinha a capacidade de abrir um documento pré-existente,
o modelo de certificado, e editd-lo por meio de linhas de cédigo. Essa tarefa era reali-
zada utilizando o método de busca e substitui¢do, a fim de preencher os campos de texto.
Embora essa estratégia tenha automatizado uma parte do processo, a aplicacao ainda de-
pendia de uma intervenc¢do manual. Como consequéncia, 0 processo estava sujeito a erros
de digitacdo, além de consumir um tempo significativo. Dessa forma, o grupo iniciou o
projeto de uma aplicacdo para a emissao automatizada de certificados.

3. Justificativa e Motivacao

Um dos entraves na implementagdo de uma aplicacdo para emissdo de certificados € o
facil acesso, por parte dos usudrios, aos modelos e elementos usados na confec¢do dos
mesmos, como € o caso da assinatura do emissor. Assim, buscou-se alternativas voltadas
a criptografia de documentos. Neste contexto, foram realizados estudos sobre bibliotecas
e recursos da linguagem de programacdo Javascript [cur 2022]. Inicialmente, foi pre-
ciso encontrar uma maneira de incorporar uma imagem de forma encriptada, garantindo
assim que somente o proprietario da assinatura tivesse acesso a mesma. Para atender a
este proposito, foi escolhida a biblioteca crypto da linguagem Javascript, a qual oferece
operacoes de criptografia [cry 2019]. Essa implementacdo foi realizada de modo a as-
segurar que a imagem permanecesse criptografada na plataforma GitHub, exigindo uma
chave privada para a sua descriptografia.



4. Metodologia

O desenvolvimento da aplicacdo foi dividido em quatro etapas, conforme descrito nas
secdes seguintes.

4.1. Coleta de dados

A coleta dos dados necessdrios para a aplicacdo ocorre por meio da ferramenta Google
Formulérios, um recurso usado para a criacdo e o gerenciamento de pesquisas. Ao término
de cada atividade, os participantes sao instruidos a escanear um codigo QR que os dire-
ciona para um formuldrio. Neste, sdo solicitados a fornecer seu nome completo, e-mail e
ndmero de matricula. Essas informagdes servirdo de base para a criacdo do conteido dos
certificados.

4.2. Preparacao dos dados

Ap6s a etapa de coleta de dados, o responsdvel pela geracdo dos certificados acessa o for-
muldrio da atividade para a qual deseja emitir os certificados e faz o download do arquivo
no formato CSV (Comma Separated Values) que contém as respostas do formulario. Um
arquivo CSV € um arquivo de texto simples que armazena informacdes de planilhas e ta-
belas. O conteddo de um arquivo CSV pode consistir em uma tabela de texto, nimeros ou
datas. Os arquivos CSV podem ser facilmente importados e exportados usando progra-
mas que armazenam dados em tabelas. O arquivo CSV deve ser colocado em uma pasta
intitulada ‘csv’, localizada no diretdrio raiz da aplicagao.

4.3. Configuracao do script

O caminho do arquivo CSV deve ser especificado no arquivo newPdf. js, que €
o arquivo de script responsavel por gerar os certificados. Apds essa configuracdao
inicial, as varidveis de ambiente no arquivo .env devem ser preenchidas. As
variaveis sdo: TITLE_ACTIVITY (titulo da atividade), SUBJECT (tema da atividade),
REALIZATION DATE (data de realizagdo da atividade) e TOTAL_HOURS (total de horas
que a atividade fornece no certificado).

4.4. Funcionamento do script

O script inicia lendo as variaveis de ambiente do arquivo .env, as quais contém
informacdes sobre a atividade e a configuragdo para a descriptografia da imagem do cer-
tificado. Em seguida, ¢ chamada a fun¢do get InfoCSV () para ler os arquivos CSV e
extrair as informagdes inseridas no formuldrio. A fun¢do get InfoCSV () percorre cada
arquivo CSV especificado na varidvel de ambiente CSV_FILE_PATH _ARRAY. Para cada
arquivo, a func¢do 1€ o conteudo usando a biblioteca csvtojson e adiciona as informacdes
de cada participante a um array. Caso as informagdes de um participante ja constem no
array, suas horas sao atualizadas. Caso contrério, a fun¢do adiciona um novo objeto ao
array com as informagdes do participante.

Ap0s as informacgdes dos participantes serem coletadas, o script chama a funcao
getimage () para descriptografar a imagem do certificado. Esta fungdo 1€ o arquivo de
imagem criptografado definido na varidvel de ambiente PNG_FILE_PATH, extrai o vetor
de inicializacdo da imagem criptografada e cria um objeto de decifracdo com a chave e o
algoritmo especificados nas varidveis de ambiente. Na sequéncia, o script usa este objeto
para decifrar a imagem.



Com as informacdes dos participantes e a imagem do certificado prontas, o
script entdo percorre as informacdes de cada participante no array. Caso as horas
do participante sejam maiores ou iguais ao valor especificado na varidvel de ambiente
MIN_HOURS_FOR_CERTIFICATE, ¢ feita uma chamada a fun¢do MakePDF () para ge-
rar o certificado. A funcdo MakePDF () cria um novo documento PDF usando a bibli-
oteca jsPDF, desenhando a imagem do certificado com o auxilio da biblioteca canvas.
Em seguida, a funcdo adiciona texto ao documento com as informag¢des do participante e
da atividade. O documento PDF € salvo em um arquivo na pasta certificados. Por fim, o
script cria uma lista com os e-mails dos participantes da atividade e a salva em um arquivo
chamado email.txt. Esta lista € utilizada para enviar os certificados aos participantes.

5. Resultados obtidos

A implementacdo do gerador de certificados automatizado trouxe resultados significati-
vos. Através do uso do gerador, foi possivel transformar dados de um arquivo CSV em
certificados individuais de forma répida e precisa. O gerador pode ser reutilizado para
qualquer outra atividade ou oficina realizada pelo grupo PET-SI.

Com a aplicacdo, os estudantes passaram a receber seus certificados de maneira
mais rdpida e isenta de erros de digitacdo. Além disso, o grupo PET passou a dispor de
mais tempo e recursos para se concentrar em outras responsabilidades igualmente rele-
vantes, o que culminou em uma melhoria na qualidade do Programa.

6. Conclusao

O desenvolvimento da aplicac¢do de emissdo automatizada de certificados foi fundamental
tanto para os membros do grupo PET-SI quanto para os alunos da UFSM que se engajaram
nas atividades ofertadas. Com a otimizagao do processo, 0 grupo conseguiu poupar tempo
e esforcos, os quais eram necessarios na confec¢cdo manual e individual dos certificados.
Além disso, a ferramenta emissdo de certificados anula totalmente a possibilidade de
erros de digitacdo dos nomes, e-mails ou matriculas por parte dos membros do grupo
PET na criacdo dos certificados. Os erros apenas ocorrem nos casos em que o proprio
aluno escreve incorretamente alguma informacao no formulério. A aplica¢do de emissao
de certificados ainda ndo estd hospedada em nenhum dominio, sendo acessivel apenas
localmente pelos membros do grupo PET-SI, os quais que t€m acesso ao repositorio onde
o cbdigo da aplicagdo € armazenado.
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