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Abstract. As the increasing use of information systems that provide critical
processes and data continues, the security risk associated with them is gaining
more prominence. APIs (Application Programming Interfaces) have become a
significant target for malicious actors. To protect critical data and systems, it
is essential to understand and mitigate the risks associated with APIs. This
work aims to implement an educational and interactive website, focusing on
explaining essential concepts related to APIs in a clear and accessible manner.
Topics covered include types of APIs, vulnerabilities, security standards, how a
user can exploit flaws, and appropriate prevention methods.

Resumo. Assim como a crescente utilizacdo de sistemas de informagdo que
disponibilizam de processos e dados criticos, o risco a sua seguranca vem
tomando cada vez mais destaque. Um grande alvo de agentes mal
intencionados vem sendo as APIs (Application Programming Interface). Para
proteger dados e sistemas criticos, € fundamental entender e mitigar os riscos
associados as APIs. Este trabalho objetiva realizar a implementacdo de um
website educativo e interativo, se dedicando em explicar de forma clara e
acessivel os conceitos essenciais relacionados as APIs, como tipos de APIs,
vulnerabilidades, padrées de seguranca, como um usudrio pode se aproveitar
de falhas e formas de prevencdo adequadas.

1. Introducao

Atualmente a utilizacio de APIs tem grande influéncia em como sistemas sdo
estruturados. Para isso, é necessdrio seguir padrdes e tomar cuidados para que a
aplicac@o seja o menos vulnerdvel possivel. Esse projeto objetiva explorar os principais
e mais importantes conceitos relacionados as APIs, com foco na necessidade de garantir
seguranca a aplicacdo.Voltado para a conscientizacdo e educacdo sobre os riscos de
segurancas em APIs, o presente artigo detalha o processo que serd realizado na
construcdo de um website educativo e interativo, mostrando ao usudrio os principais
topicos sobre APIs com enfoque na sua seguranca. A secdo 2 fornece detalhes
aprofundados sobre o que serd abordado no trabalho. A secdo 3 conta com detalhes
como serdo os conteddos disponibilizados no WebSite. A se¢do 4 aprofunda sobre os
principais riscos em APIs listados pela OWASP (Open Worldwide Application Security
Project). A secdo 5 apresenta a solucdo da proposta e tecnologias que serdo utilizadas
para isso. Por fim, a se¢do 6 aborda os resultados parciais até o presente momento.
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2. Referencial tedrico e tecnologias

O projeto visa explorar os principais conceitos relacionados as APls, bem como
vulnerabilidades que podem afeta-las, levando em consideracdo o top 10 riscos de
seguranca de APIs segundo a OWASP, que consiste em ser um projeto aberto de
seguranca em aplicacoes web [OWASP 2023]. Outros conceitos que serdo destacados
se referem sobre o que sdo APIs, seus tipos e beneficios, vulnerabilidades em APIs,
padrdes de seguranca em APIs e a seguranca de dados e privacidade.

APIs podem ser definidas como um conjunto de regras e protocolos que
permitem que diferentes sistemas de software se comuniquem e interajam uns com 0s
outros. Podem ser utilizadas de varias maneiras, como na integracdo de sistemas
diferentes, onde um aplicativo web se comunica com uma AP/ de servico de pagamento
online para consultar dados ou realizar procedimentos. As APIs podem ser classificadas
em diferentes tipos, como APl web, que sdo baseadas em padrdoes web, APIs de
biblioteca que podem ser utilizadas por desenvolvedores para acessar recursos
especificos. APIs de servicos web, permitindo a comunicagdo de sistemas diferentes,
como sistemas operacionais, bancos de dados ou provedores de servigcos em nuvem
[TheFemTech 2023].

Existe uma crescente importincia das APIs na arquitetura de sistemas de
informacdo, e com ela a necessidade de garantir cada vez mais a sua seguranca. Com o
aumento de ameacas cibernéticas, é fundamental entender e mitigar os riscos associados
as APIs para proteger dados e sistemas criticos. Para se proteger € necessario saber os
principais riscos de seguranga. O projeto se concentra nas principais vulnerabilidades
identificadas na lista “OWASP Top 10 API Security Risks - 2023”, que inclui ameacgas
como autorizacdo em nivel de objeto quebrado, autenticagdo quebrada, autorizacdo de
nivel de propriedade de objeto quebrado, entre outros [OWASP 2023].

Para se proteger ainda mais desses riscos de seguranca € crucial o conhecimento
de padrdes de seguranca em APIs. Serdo exploradas boas praticas de design de APlIs
seguras, métodos de autenticacdo e autorizacao como o OAuth 2.0, que desempenha um
papel vital na autenticacdo, autorizacio e controle de acesso em APIs [Arakaki 2015].

3. Conteudo e Recursos Educativos

O conteudo presente no site contemplard os principais topicos relacionados as APIs,
fornecendo informagdes detalhadas, praticas e relevantes. Os conteidos serdo
catalogados em diferentes abas, abordando temas gerais como o que sao APIs, seus
principais tipos, como funcionam, o que os distinguem e seus pontos positivos e
negativos.

Para abordar as vulnerabilidades em APIS sera utilizado como base o Top 10
riscos de seguranga a APIs segundo a OWASP, onde o usudrio poderé explorar cada um
deles de forma detalhada e interativa, contando com um passo a passo de como um
agente malicioso se aproveita de brechas deixadas por quem desenvolveu a aplicacio e
formas de prevenir que isso ocorra, demonstrando as falhas presentes no cédigo e como
€ possivel realizar uma aplicagdo mais segura. Serdo apresentadas ao usudrio boas
praticas de design para garantir a seguranca das APIs, com foco em tecnologias



conhecidas como o OAuth 2.0 e JSON Web Tokens (JWT), que desempenham papéis
cruciais na autenticacio, autorizag¢do e no controle de acesso em APIs.

4. Entendendo 0 OWASP Top 10 riscos de seguranca a APIs

A OWASP ¢ uma ferramenta consolidada entre desenvolvedores e equipes de seguranga
para aprender e se prevenir de riscos a seguranca em aplicacdes Web. Devido ao
aumento constante no consumo de APIs a OWASP aderiu em 2019 a criagdo de uma
lista contendo as 10 principais vulnerabilidades em APIs. E possivel ver na figura 1 os
riscos presentes na sua primeira versao e na segunda e mais atual.

Figura 1. Mudancas OWASP API Security Top 10 2023

API3:2019 - Excessive data exposure .

Fonte: Silva 2023 [Silva 2023]

A segunda versdo, lancada em 2023, conta com algumas mudangas, removendo
e introduzindo riscos para garantir que sejam abordadas problemdticas mais especificas
sobre APIs. Por exemplo, o risco de Injection, ou injecdo, ainda que seja um risco
pertinente em APIs muito explorado, porém, é um risco genérico, e ndo se comporta de
forma diferente em APIs, por esse motivo acabou sendo removido para dar espaco a
outro risco de seguranca que merega atengdo especial em APIs.

5. Solucao da Proposta e tecnologias utilizadas

Para alcangar o objetivo de criar um website educativo e interativo onde usudrios
possam aprender e se conscientizar sobre os principais conceitos voltados as APIs,
assim como suas implicacdes em termos de seguranga, serdo utilizadas diferentes



tecnologias com a finalidade de mostrar ao usudrio como vulnerabilidades podem ser
prejudiciais a aplicacao.

Na criagdo da interface gréfica, o front-end, serd utilizado o React, um
framework JavaScript usado para criar interfaces de usudrio em aplicagdes web. Para
garantir que o usudrio tenha uma experiéncia real de como alguém pode se aproveitar
de vulnerabilidades presentes no cédigo, a sua interacdo com o0s principais riscos de
seguranca em APIs serd realizada diretamente com diferentes tipos de APIs, como o
padrdo Rest e o Graphqgl. Essas APIs serdo desenvolvidas em Java, utilizando o Spring
Boot, uma extensdo do framework Spring, e terdo erros de seguranga comumente
deixados por desenvolvedores. Os usudrios terdo um passo a passo de como realizar a
invasdo de dados ou servigos criticos, e, apds isso, uma demonstragdo de como o cédigo
na API foi estruturado junto de uma solugdo para esse problema com a finalidade de
educar de forma clara o desenvolvedor a se proteger de possiveis invasores. Essas APIs
se comunicardo com um banco de dados relacional, tornando a a¢do o mais real
possivel.

6. Resultados Parciais

No presente momento o projeto estd na sua fase inicial de planejamento e concepgao,
onde ainda ndo se iniciou a implementacdo do website sobre seguranga em APIs.
Todavia, algumas etapas cruciais ja foram estabelecidas e alcancadas. Dentre as
principais etapas alcancadas estdo a definicdo do escopo do projeto, identificando e
estabelecendo tépicos que serdo abordados, assim como a arquitetura do sistema que
comecou a ser esbocada, sendo definidas as tecnologias a serem utilizadas.
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