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Abstract. This meta-paper presents the results obtained from the use of an
intrusion detection system using the tool called Snort, running on free
software adapted for firewall, pfSense. This technology has been used at the
edge of the network infrastructure of computers of Instituto Federal
Farroupilha campus Sdo Vicente do Sul. Its use provided great security to the
academic environment against attacks and intrusion, showing good results.

Resumo. Este artigo apresenta os resultados obtidos com a utilizacdo de um
sistema de detec¢do de intrusos utilizando a ferramenta chamada Snort, sendo
executada sobre o software livre adaptado para firewall, pfSense. Esta
tecnologia foi utilizada na borda da infraestrutura da rede de computadores
do Instituto Federal Farroupilha campus Sdo Vicente do Sul. Sua utilizacdo
proporcionou grande seguranga para o ambiente académico contra ataques e
intrusoes, mostrando resultados consideravelmente satisfatorios.

1. Introducao

Segundo [Tanenbaum 2003] desde o inicio da década de 1990, onde a internet se tornou
comercial, houve um crescimento exponencial de dispositivos na rede de dados, através
dos grandes avangos das tecnologias em hardware e software, possibilitando cada vez
mais a troca de informacdes entre seus usudrios. Além das demandas atuais, novos
servigos sempre estdo surgindo, com aplicagdes de intimeras funcionalidades, como
transferéncias de informagdes sigilosas e operagdes financeiras, necessitando uma
infraestrutura que garanta a prote¢do e transmissao segura das informagoes.

Qualquer servigo, computador ou rede que esteja acessivel via Internet pode ser
alvo de um ataque, assim como qualquer computador com acesso a Internet pode
participar de um ataque [Cert 2015]. Os incidentes normalmente ocorrem explorando a
vulnerabilidade, visando diferentes alvos, tais como, empresas diversas, instituicdes
bancdrias, instituiches governamentais e usudrios domésticos. Para isso, utilizam
variadas técnicas, como, negacdo de servico, phishing, worms, trojans, spywares €
keyloggers. Sendo assim, o uso de um sistema de detec¢do e prevengdo de intrusos
torna-se indispensdvel em qualquer infraestrutura que se deseja ter uma camada extra de
seguranga contra ameagas.

Este artigo apresenta resultados da utilizagdo de um sistema de deteccdo e
prevencdo de intrusos (IDS/IPS) em modo NIDS, chamado Snort, executando sobre um
sistema operacional baseado em FreeBSD e implementado no firewall de borda da
infraestrutura de redes do Instituto Federal Farroupilha campus Sao Vicente do Sul
(IFFarroupilha-SVS). Contudo, ndo serdo abordados topicos de instalacdo do sistema
operacional e da ferramenta Snort. Esta pesquisa contribui com os resultados obtidos
que poderdao auxiliar os administradores de rede no tratamento de incidentes em dois
aspectos principais, sendo, a coleta de informagdes referentes aos tipos mais frequentes
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de ataques sofridos e os bloqueios que poderdo ser efetuados de forma autdbnoma com o
mecanismo IPS, prevenindo ataques futuros e recorrentes.

A estrutura deste artigo apresenta na Sec¢do 2 conceitos fundamentais dos
sistemas de deteccdo e prevencdo de intrusos. A Secdo 3 apresenta a implementagdo do
sistema IDS/IPS. Na Secdo 4 sdo apresentados os resultados obtidos com a
implementagdo do sistema. A Se¢do 5 apresenta alguns trabalhos relacionados e na
Secdo 6 as consideracdes finais do artigo e trabalhos futuros.

2. Conceitos fundamentais

Para entendimento do artigo esta se¢do descreve alguns conceitos fundamentais sobre os
sistemas IDS, como funcdes, tipos de sistemas de deteccdo de intrusdo, localizagdo do
sensor € mecanismo de bloqueio.

2.1. IDS

Um sistema de deteccdo de intrusao (Intrusion Detections System - 1IDS) € um
mecanismo que tem como principal fun¢ido detectar diversos ataques e intrusdes em
redes de computadores, proporcionando uma camada muito grande de seguranga,
tornando-se um mecanismo essencial em um ambiente corporativo. O IDS trabalha
como uma camera ou alarme contra as intrusoes, podendo realizar a detec¢do com base
em algum tipo de conhecimento, como assinaturas ou em desvios de comportamento
[Nakamura 2007].

Segundo [Nobre 2007], os IDS sdo sistemas autbnomos que funcionam em
tempo real no modo de escuta, considerados sniffers, analisando todo o trafego de rede e
detectando tentativas ndo autorizadas de acesso a infraestrutura ldégica, sendo
considerados como uma das principais ferramentas de defesa contra invasores.

Com base em dados dos incidentes relacionados a tentativas de
ataque e invasdes que aconteceram no Brasil, recebidos pelo [Cert 2015], sdo mantidas
as estatisticas sobre as notificagdes a ele reportadas, sendo estas voluntarias. Na Figura
1, s@o mostrados por categoria, os incidentes reportados ao Cert.br de janeiro a
dezembro de 2014.

(Tipos de atague)

Scan (25.18%)—y

Figura 1. Incidentes reportados ao Cert.br em 2014

Considerando estas notificagdes € constatado uma incidéncia grande de fraudes
realizadas, possivelmente ocorréncias em que as instituicdes ou usudarios tenham sofrido
com perdas financeiras. Podemos perceber que as tentativas de ataques acontecem em
variadas categorias, sendo que firewalls convencionais ndo sdo capazes de detecta-las.
Estes firewalls utilizam somente controle de camada de rede e transporte, ndo possuindo
a habilidade de verificar o conteido dos pacotes, em contrapartida, os IDS sdo capazes
de analisar os pacotes a nivel de aplicagao e reconhecer padroes de trafego malicioso se
identificado. Empresas que detenham informagdes sigilosas correm grande risco de
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roubo, fraude, dentre outros, se ndo possuirem algum sistema de seguranca eficaz contra
esses tipos de ataques, como por exemplo, um sistema IDS.

Existem dois tipos primarios de IDS, sendo o baseado em host e o baseado em
rede. Com o aprimoramento das tecnologias levou ao desenvolvimento do IDS hibrido
(Hybrid IDS), que utiliza as caracteristicas do HIDS e NIDS.

2.1.1. HIDS

O sistema de detecgao de intrusos baseado em host (Host-Based Intrusion Detection
System - HIDS) faz o monitoramento do sistema, com base em informagdes de arquivos
de logs ou de agentes de auditoria. O HIDS pode ser capaz de monitorar acessos e
alteracObes em importantes arquivos do sistema, modificagdes nos privilégios dos
usudrios, processos do sistema, programas que estdo sendo executados, uso da CPU,
entre outros aspectos, como a detec¢do de port scanning [Ranum 2001].

2.1.2. NIDS
O sistema de detecgdo de intrusos baseado em rede (Network-Based Intrusion Detection
System - NIDS) monitora a atividade do trafego em um determinado segmento de rede,
utilizando normalmente suas interfaces de rede em modo promiscuo. A detecgao € feita
com a captura dos pacotes e analise comparativa com padroes ou assinaturas conhecidas
pelo NIDS.

Uma caracteristica relevante do NIDS € a sua possibilidade em detectar os
ataques de rede em tempo real. Como o sensor atua em modo promiscuo no mesmo
segmento de rede de um host atacado, por exemplo, ele pode capturar os pacotes
referentes ao ataque, analisar e responder aproximadamente a0 mesmo tempo em que o
ataque € executado [Shah 2001].

2.1.3.1PS

Os sistemas IDS que capturam o trafego para somente analise tem sua operagdo em
modo passivo, ndo sendo possivel gerenciar o trafego de pacotes na rede. Segundo
[Nakamura 2007] ja os IPS com operagdao em modo inline diferem da operacdo passiva
na forma de captura de trafego, sendo capazes de detectar e prevenir os ataques. Esses
sistemas que operam no modo inline sao chamados de sistemas de prevengdo de
intrusao (Intrusion Prevention System - IPS).

Os IDS inline sao capazes de finalizar as conexdes enviando mensagens do tipo
“drop” antes que cheguem ao destino, como acontece nas atividades de um firewall,
diferentemente do que acontece nos IPS com operagdao em modo passivo, onde possuem
formas de atuagdo normalmente com o envio de mensagens “TCP reset”, possibilitando
ao atacante obter informagdes que podem ser relevantes aos ataques [NetScreen 2002].

3. Implementacio

Para a implementacio do sistema de deteccdo e prevencdo de intrusos que foi utilizado
no ambiente em questdo deste artigo, foram utilizados alguns materiais descritos nas
subsecOes a seguir, bem como os métodos. A instalagdo e configuracdes bésicas dos
componentes ndo sao abordadas, visto que o foco deste artigo sdo os resultados da
implementagao.

3.1. Hardware

O hardware utilizado para hospedar o servigo € um servidor de rack de 1u, composto de
placa-mae Serverboard X8DTi-F, 2 processadores Intel(R) Xeon(R) CPU E5540 de
2.53GHz contendo 8 cores fisicos + 8 cores virtuais totalizando 16 CPUs, 12 GB de
memoéria RAM DDR3 1333 Mhz, 2 Hard Disks SAS 1000 rpm de 600GB cada
utilizados em modo RAIDO, 2 interfaces ethernet de 1000baseT full-duplex on-board e
2 fontes de alimentacdo de 750W.
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3.2. Sistema Operacional

Para o sistema operacional foi implementado o pfSense. O projeto pfSense é um firewall
de rede de codigo fonte aberto, com base no sistema operacional FreeBSD composto de
um kernel personalizado e incluindo pacotes de software livre terceiros para
funcionalidades adicionais, assim sendo capaz de fornecer a mesma funcionalidade, ou
mais, dos firewalls comerciais comuns [Pfsense 2015].

Segundo [Laskoski 2014], o projeto pfSense, desde sua criagdo em 2004, sempre
desejou agregar novos servicos, tais como, VPN, proxy, autenticacao de usudrios, IDS,
possuindo atualmente dezenas de pacotes adicionais que lhe permitem requisitar o posto
de firewall UTM, visto que pode realizar a maioria das atividades de sistemas desse
porte.

3.3. Snort

Snort é uma ferramenta NIDS open-source desenvolvida por Martin Roesch sendo
muito popular pela sua flexibilidade nas configuracdes de regras e constante atualizagao
diante das ferramentas de invasdo de licenca livre. Seu cddigo fonte otimizado, €
desenvolvido em modulos utilizando a linguagem C possuindo documentagdo de
dominio publico [Snort 2015].

Optou-se pela escolha de implementacdo do Snort devido ao sistema estar
consolidado ha varios anos no mercado, além de constante desenvolvimento de
atualizagdes do sistema e de suas regras de detec¢ao, também chamadas de assinaturas.
Seus mddulos sdo capazes de analisar o contetido dos cabegalhos quanto dos pacotes em
redes IP, produzindo grande quantidade de informagao sobre os ataques detectados.
Além de realizar anélises em tempo real com suporte a diversos protocolos a nivel de
rede e aplicacgdo, sobre o conteudo hexa e ASCII, uma das principais caracteristicas do
seu funcionamento é a ampla possibilidade de tratamento dos alertas gerados, através de
acOes que vao desde mensagens ao administrador de rede a bloqueios de trafego.

Outro ponto que apoiou a escolha do Snort foi a caracteristica do sistema ser
baseado em assinaturas, trabalhando somente em comparagdo com seu banco de regras,
ao contrdrio dos sistemas de detec¢do por anomalias que parte do principio da detecg¢ao
com base em acOes diferentes das atividades normais de sistemas. Segundo [Kizza
2005], os IDS baseados em anomalias possuem algumas desvantagens como, falsos
positivos equivocadamente sinalizados como intrusdo em relagdo a atividades andmalas,
porém ndo intrusivas e falsos negativos, por ndo produzirem alguma anomalia
perceptivel, assim tendo intrusdes ndo detectadas.

3.4. Metodologia

Utilizando o hardware descrito na secdo 3.1, foi instalada a versdo mais recente do
sistema pfSense, atualmente v.2.2.2, sendo configuradas todas as questdes inicias de
enderecamento, roteamento, autenticagdo e os controles de camada de transporte,
utilizando a politica padrdo de bloqueio total, liberando somente o necesséario. Apds, via
gerenciador de pacotes do pfSense, foi instalado o Snort em sua versdo mais recente,
atualmente v.3.2.4.

Para o funcionamento do mecanismo de comparagdo de assinaturas do Snort, é
necessario popular o seu banco de dados de assinaturas instalando as rules. Para isso, foi
criado um usudrio no site da comunidade e entdo baixadas as assinaturas registradas,
que sdo mantidas pela comunidade e possuem frequentes atualizagdes. Logo apos, foi
definida e configurada a interface wan para atuagdo do Snort, sendo esta a primeira
interface de entrada de pacotes da instituicao.

Em relacdo ao desempenho de deteccdo, considerando o hardware utilizado
descrito na sec¢ao 3.1, ficou definido o uso do algoritmo AC-STD (Aho-Cosarick
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Standard) devido a utilizar uma quantidade moderada de memoria, porém com alta
performance. O Aho-Corasick ¢ um algoritmo inventando em 1975 pelos pesquisadores
do Bell Labs Alfred V. Aho e Margaret J. Cosarick. Sua fun¢do é realizar pesquisas em
strings com o objetivo de localizar palavras chaves em textos, a partir de uma tunica
interacdo, utilizando como base um diciondrio com um conjunto finito de palavras
chave. [Aho e Corasick 1975].

Como critério para a escolha das rules a serem utilizadas no IDS em questao,
foram tomadas como base as informacdes referentes aos tipos e frequéncia de ataques
divulgadas pelo Cert.br e apresentadas na secg¢do 2.1. Logo foram selecionadas as
seguintes, scan.rules, botnet-cnc.rules, phishing-spam.rules, spyware-put.rules,
virus.rules, trojan.rules, worm.rules, dos.rules, ddos.rules e sql.rules, considerando as
demais rules disponiveis para futura aplicagao.

Para a utilizacdo do sistema IPS, o pacote Snort instalado ja acompanha a
solu¢do barnyard2, sendo que para sua ativagdo foi necessario apenas configuracoes
basicamente relacionadas aos logs de eventos. O periodo de bloqueio definido para
potenciais atacantes foi de 15 dias, tendo como critério utilizado a seguinte situagdo. Por
exemplo, se for definido um prazo de bloqueio muito grande ou até indefinido, no
momento do ataque hd a possibilidade do atacante estar conectado a provedores de
acesso a internet que fornegam enderecos IP em modo dinamico “DHCP Server”, fato
muito comum. Assim, logo apds o atacante obter um novo endereco IP, seu antigo fica
disponivel para um novo usudrio, que porventura poderd utilizd-lo e acessar servigos
hospedados na instituicdo, mesmo considerado trafego legitimo, ndo serd possivel
estabelecer a comunica¢@o por seu endereco IP ja estar bloqueado. Entretanto, se for
escolhido um prazo pequeno, como o definido, ainda mantera seguranga e evitara perdas
de conectividade.

Com o objetivo de monitorar e promover a seguranca de toda a rede académica
do campus, foi escolhido a borda da infraestrutura como localiza¢do de instalacdo da
solucdo IDS, assumindo assim a posi¢ao de roteador, firewall de perimetro e solugcdao de
deteccdo e prevengao de intrusos, em modo NIDS. A Figura 2 mostra a localiza¢do da
solucdo na infraestrutura.
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Figura 2. Localizacdo da solucdo NIDS no IFFarroupilha-SVS

4. Resultados
A partir da implantagdo do sistema descrito, todo o trafego entre a internet € o campus,
passou a ser monitorado e analisado pelo IDS, estando em funcionamento desde entao.
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Apesar do Snort estar configurado para deteccdo de apenas algumas das
assinaturas mais conhecidas, sua efetividade foi considerada satisfatéria, analisando o
ambiente desprotegido antes de utilizar o sistema de prevengdo de intrusos, foco desta
implementagao.

Para apresentacdo dos resultados, foram coletados informacgdes atualizadas,
geradas a partir dos alertas do IDS em Agosto de 2015, més de escrita deste artigo, no
periodo de 01/08/2015 a 31/08/20135, totalizando 31 dias. Com base nessas informagdes
foram detectados 7730 alertas, em sua maioria escaneamento de portas € servigos,
incluindo algumas tentativas de conexdes a banco de dados.

ApOs andlise das informacdes obtidas, foi observado uma grande frequéncia de
alertas dos tipos “(spp_sip) Content length mismatch” e “ET SCAN Sipvicious User-
Agent Detected, ambos tendo como alvo a porta destino 5060 e utilizando o protocolo
UDP. Com base nesta situacdo, percebeu que os atacantes estavam primeiramente
tentando descobrir servigos ativos que permitam registros SIP (Session Initiation
Protocol), para logo ap0s, iniciar ataques com o objetivo de fazer ligagdes telefOnicas
sem custo para o intruso, utilizando a tecnologia VOIP (Voice Over internet Protocol).
A Figura 3 apresenta as informagdes obtidas com base nos tipos de alertas gerados.
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Figura 3. Tentativas de ataques sofridas entre 01/08/2015 a 31/08/2015

Todas as atividades consideradas tentativas de ataque que geraram alertas
tiveram seus enderecos IP de origem bloqueados pelo mecanismo IPS do Snort,
conforme agdo previamente configurada.  Alguns trafegos legitimos foram
reconhecidos pelo IDS como atividade suspeita de ataque, aproximadamente 1% do
total de alertas, tendo seus hosts de origem bloqueados e posteriormente sendo
removidos manualmente. Esta acdo conhecida como “falso positivo” torna-se uma
dificuldade encontrada, ocasionando um grande impacto em relag@o a conectividade dos
hosts que tem seu trafego legitimo dentro da normalidade, porém bloqueados
indevidamente.

A questdo de falsos positivos ocorridos nos sistemas IDS em softwares livres
estd sendo minimizada pelos desenvolvedores de suas comunidades de acordo com as
contribui¢cdes das regras de deteccdo mais aprimoradas, podendo ser considerado um
trabalho futuro de pesquisa.

5. Trabalhos Relacionados

Uma andlise bibliografica e estudo de caso de comparagdo entre dois sistemas de
deteccao de intrusos baseados em assinaturas, Snort e Suricata, foi mostrado no trabalho
de [Murini 2014], aonde utilizou dados sintéticos da DARPA para avaliagdo dos
resultados.
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Em [Cunha Neto 2005] é mostrado o Snort como ferramenta de deteccdo e
prevencgao de intrusos baseado no método de detec¢@o por conhecimento de assinaturas,
bem como sua instalac@o e configuracdo em ambiente Linux.

Em [Perlin, Nunes e Kozakevicius 2011] € apresentado os principais conceitos
relacionados ao desenvolvimento de sistemas detectores de intrusdo em redes de
computadores, com foco voltado para detec¢dao de intrusdo por anomalias, um dos
métodos utilizados nos IDS, baseada na transformada Wavelet.

Esta pesquisa demonstra a eficdcia do Snort como sistema IDS baseado na
detec¢do por assinaturas, apresentando resultados obtidos com dados das tentativas de
intrusOes sofridas no ambiente académico em questdo, contribuindo assim, com os
administradores de redes e pesquisadores da area de tecnologia em seguranga da
informacao.

6. Consideracoes finais

Apesar do campus de Sdo Vicente do Sul manter na sua infraestrutura de redes
diferentes mecanismos de seguranga, como firewalls, solu¢des antivirus, VPN, DMZ,
dentre outros, ndo estavam sendo suficiente para prevenir alguns tipos de ameagas.

Esta pesquisa e implementacdo do sistema de detec¢do e prevengdo de intrusos
baseada em rede utilizando assinaturas, proporcionou uma camada extra de seguranca
para a rede académica do local, tornando possivel detectar e prevenir diversos métodos
de ataques, protegendo assim todos os sistemas e hosts internos.  Além disso, permitiu
o monitoramento e documentacao dos possiveis ataques futuros, auxiliando e orientando
0 administrador de redes do local como proceder com os incidentes de seguranga.

Algumas assinaturas desenvolvidas pela comunidade do Snort ainda estdo
gerando falsos positivos, causando bloqueios indesejados. Andlise e testes com essas
regras estdo sendo efetuadas para que ndo ocorram indisponibilidade de algum sistema e
a0 mesmo tempo possam somar a base de dados de conhecimento do IDS.

6.1. Trabalhos futuros
Os conhecimentos obtidos através da implementagdo descrita neste artigo bem como a
efetividade do sistema IDS podem ser ampliados através de futuras pesquisas, sendo
algumas apontadas a seguir:

Modificar e/ou parametrizar as assinaturas do Snort para otimizar suas detecgdes
a fim de minimizar os falsos positivos.

Aplicar as demais rules disponiveis da comunidade do Snort e verificar seu
funcionamento e efetividade.

Comparar o Snort com outros sistemas de detec¢do de intrusos como o Suricata.
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